% $Capacita

e-Learning

Executive Internal Audit
Program

Ciberseguridad aplicada a
la auditoria interna:

Gestionando los nuevos

riesgos

13,15, 20 y 22 de octubre, 2020

Programa online en vivo

Hacker de vocacién, experto en ciberseguridad
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A muy temprana edad se sinti6 atraido por todo lo relacionado
con la tecnologia. Muchos fueron los dispositivos electronicos
que sufrieron su curiosidad por saber cémo funcionan las
cosas, curiosidad que ha sabido mantener a dia de hoy y que
supo encauzar hacia una brillante carrera profesional.

Estudi6 Computer Science en la Saint Louis University de
Missouri. Defensor de la buena connotacién del concepto
“Hacker”, lo considera estrechamente relacionado con el
desarrollo de la inherente curiosidad humana y la satisfaccion
del mero aprendizaje.

Hacker de vocacion, experto en ciberseguridad de profesion,
compagina su labor profesional con la docencia, actividad que
le reporta una gran satisfaccion. Conoce bien las ciberamenazas
a las que estan expuestos sectores como la banca, las
aseguradoras y los operadores de telecomunicaciones,
donde ha trabajado en diferentes grupos dentro del ambito
de la ciberseguridad, desarrollando labores de hacking ético,
respuesta a incidentes, analisis forense y prevencion del fraude
electronico.

Ha lideredo numerosas investigaciones y estudios en ambito del
fraude electrénico, enfrentandose a escenarios tan complejos
y sofisticados como el fraude de IRSF (International Revenue
Share Fraud) mediante ataques a dispositivos de voz sobre IP o

la suplantacion de tarjetas chip (SIM Card) mediante ataques a

Rodrigo Gomez

CISSP, Analista Forense Digital, Hacker Etico, ICPF

la red de senalizacion SS7. Dispone de un observatorio propio
que ha ido construyendo a lo largo de los ultimos diez afos,
desplegado internacionalmente y a través del cual analiza el
comportamiento malicioso y las ultimas tendencias mediante
sefiuelos que son atacados por las mafias que han visto en
el mundo digital una fructifera tierra repleta de oportunidades
delictivas de las cuales que sacar provecho.

Socio fundador de la Asociacion Internacional para la
Cooperacion en la Prevencion del Fraude (ICPF).




Descripcion del Curso

Introduccion

Las nuevas tecnologias traen consigo una mejora sustancial en los
procesos de negocio de las companias, sin embargo, a menudo se
presentan nuevos retos tecnoldgicos que abren la puerta a nuevas,
complejas y devastadoras amenazas. Los escenarios de fraude han
evolucionado, siendo hoy mas complejos que nunca, combinando
modelos tradicionales con el uso de nuevas tecnologias para
potenciar y propagar dichas amenazas de un modo exponencial,
derivando en cuantiosas pérdidas econdémicas desconocidas
hasta ahora. Con un planeta confinado, la pandemia por Covid-19
ha favorecido la transiciéon digital, no solo de las empresas que
han visto acelerado el proceso de transformacién, también de
los delincuentes, cuyo objetivo ha sido una poblacién mundial
confinada.

Objetivos General

Orientados a personal de los departamentos de auditoria, los
contenidos han sido especialmente seleccionados para proporcionar
una amplia vision tedrico-practica, que permita al alumno desarrollar
sus funciones de un modo mas certero y efectivo. La materia se
trata de forma sencilla, acercando los contenidos al alumno de un
modo dinamico donde prima el caracter didactico y se combina la
teoria con la practica. El alumno podra experimentar, en primera
persona, con sofisticadas técnicas anteriormente reservadas a las
areas mas técnicas.

Objetivos Especificos
Al finalizar la formacion, los participantes estaran en capacidad de:
+ Comprender mejor la capa tecnoldgica que sustenta el actual

entramado digital.

+ Manejar con maestria los conceptos relativos a la
ciberseguridad

+ Entender los diferentes procesos técnicos llevados a cabo
dentro del contexto de los procesos de auditoria.

+ Disponer de sencillas herramientas con las enriquecer su labor
profesional, desmarcandose de las estratégias tradicionales y
dotando de un renovado valor digital sus actividades como
auditor.

+ Entender cémo la pandemia ha acelerado la transformacion
digital, no solo del lado de la gran compania, también de las
mafias y los cibercriminales, cuya digitalizacion ha aumentado
los riesgos de manera exponencial.

« Comprender el funcionamiento de la “Internet Oscura” o “Dark
Web” y como las méfias la utilizan como herramienta para
aumentar la efectividad en su actividad delictiva.

- Entender la tecnologia detras de las criptomonedas
(blockchain) y cémo funciona el movimiento de dinero bajo
éste nuevo activo digital.

Metodologia

El curso se desarrollara con una metodologia tedrica, practica e
interactiva. Los participantes identificaran las oportunidades de
mejora para aplicarlas en su labor diaria y a sus organizaciones.




Descripcion del Curso

@® Contenido + El mercado Underground
Como protegerse
Futuro: Internet de las cosas

Modulo 1

Introduccion - Taller practico de casos

+ Marco Postcovid
+ Ciberseguridad Moédulo 4

La labor del audit
@ laboraet auaror Cibercrimen Organizado

+ Contexto actual
- Dark Web / Deep Web
- El papel de las criptomonedas
- Funcionamiento Internet + - Como conducir una investigacion en la Deep Web

Médulo 2

Inteligencia de Fuentes Abiertas

Direccionamiento IP
+ Sistema de Nombres de Dominio
+ Sistema de correo electrénico
Obtencién de evidencias

- Uso de OSINT En las Investigaciones

+ Google Hacking
Uso en casos de fraude

- Taller practico de casos

Médulo 3
Malware en dispositivos méviles
+ Entorno tecnolégico
+ Malware en Android
Modelo econémico
Recogida de evidencias: Andlisis Forense

+ Andlisis de Malware: Ingenieria Inversa




Inversion y Formas de Pago

Dia: 13, 15, 20 y 22 octubre, 2020 ® Pago del Curso:
Costo: USD 225,00 + IMP Transferencias Bancarias

Banco intermediario Swift: CITIUS33. ABA: 021000089
Incluye: Nombre: CITIBANK N.A.

Direccion: 111 Wall Street, New York, New York 10043
Transferir a Cuenta: 36026966. Swift: BSNJCRSJ.

Nombre: BAC San José (formerly Banco San José, S.A.)

- Certificado de Participacion Direccién: Calle 0 Avenidas 3 y 5, San José Costa Rica

- Acceso al aula virtual Beneficiario Capacita Int S.A.

Cuenta Cliente: 10200009301147801

Cuenta IBAN: CR47010200009301147801

Cedula juridica: 3-101-663566

IMPORTANTE: LA TRANSFERENCIA DEBE SER ENVIADA EN
FORMATO MT103.

Favor remitir comprobante del deposito bancario escaneado al
e-mail: info@capacita.co

- Asistencia al curso

- Material de apoyo

Contactenos

Tel: (506) 2253-7631 / (506) 2234-0068 / info@capacita.co /
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