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Descripcion del Curso

Introducciéon

Segln las normas globales de Auditoria la Ciberseguridad
y el gobierno de la Tecnologia y la Informacién (T&l) son
fundamentales para contribuir a la resiliencia organizacional y la
transformacion digital de las organizaciones y cada vez hay mas
elementos emergentes a tener en cuenta como la adopcién de
la Inteligencia Artificial (IA), DevSecOps, Computacién en la nube,
entre otros.

La Auditoria de T&l (Tecnologia e Informacion)y la Ciberseguridad
deben aportar el mayor valor posible a las organizaciones,
verificando de forma independiente si los procesos y las van
encaminadas de forma adecuada a cumplir los objetivos
estratégicos de la organizacion y las regulaciones relevantes en
distintos sectores empresariales.

Objetivo

Brindar a los participantes los conocimientos, habilidades y
herramientas practicas necesarias para mejorar la definicion del
alcance y la planeacién de la Auditoria de Tl y Ciberseguridad
usando buenas practicas como COBIT 2019 y su drea de enfoque
de Seguridad de la Informacién, fortaleciendo la efectividad de la
funcién de auditoria interna y promoviendo la mejora continua,
para el adecuado cumplimiento de las Normas Globales de
Auditoria.

Objetivos especificos

+ Entender algunos de los procesos claves de Tl que permitan
fortalecer la definicion del alcance y la planeacion de
la Auditoria para aportar mayor valor a la estrategia
organizacional y el cumplimiento normativo

+ Realizar un analisis de sus componentes claves de un
sistema de Gobierno de T&l que permitan detallar el
checklist de auditoria de un proceso tecnoldgico clave.

* Analizar elementos claves del area de Seguridad de la
Informacion de COBIT 2019 que permitan fortalecer la
auditoria al Gobierno de la Ciberseguridad.

Metodologia

Este curso se desarrollara en formato online en vivo, a través
de sesiones sincronicas que permitiran una interaccion directa
entre los participantes y el instructor. La metodologia combina la
exposicion tedrica de contenidos clave con un enfoque altamente
practico y participativo, mediante el analisis de casos de estudio
en equipos de trabajo

Las principales caracteristicas metodoldgicas incluyen:

+ Clases en tiempo real mediante plataforma virtual,
con posibilidad de realizar preguntas, intervenciones y
discusiones grupales.

+ Presentaciéon de casos practicos y escenarios reales, que
facilitaran la aplicacién de los conceptos en contextos
organizacionales concretos.

+ Dinamicas de grupoy resolucion colaborativa de problemas,
para fomentar el intercambio de experiencias y buenas
practicas entre profesionales de distintas organizaciones.

Las sesiones estaran a cargo de un instructor con amplia
experiencia en auditoria de T&I usando COBIT 2019, quien
brindard acompafiamiento técnico y practico durante todo el
curso.

Contenidos

Sesioén 1
Definicion del Alcance de la Auditoria - Parte 1

* Anadlisis de requisitos claves propuestos por NOGAI respecto
a la Auditoria de Tl y Ciberseguridad

+ Entendimiento de principales procesos que soportan un
adecuado Gobierno y gestion de I&T y Ciberseguridad
basado en el marco de referencia de COBIT 2019

+ Analisis de tendencias claves que deben ser consideradas
en la definicién del alcance de la Auditoria de T&l como
IA, DevSecOps, Ciberseguridad, Computacion en la nube,
mediante ejercicios en equipos de trabajo.

Sesién 2
Elementos claves a considerar en un checklist de Auditoria de
un proceso de Tl y Ciberseguridad - Parte 2

+ Entendimiento de principales procesos que soportan un
adecuado Gobierno y gestion de |I&T basado en el marco de
referencia de COBIT 2019

* Andlisis de tendencias claves que deben ser consideradas
en la definicion del alcance de la Auditoria de T&l como
IA, DevSecOps, Ciberseguridad, Computaciéon en la nube,
mediante ejercicios en equipos de trabajo.
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Descripcion del Curso

Sesién 3 Sesién 4

Elementos claves a considerar en un checklist de Auditoria de un Area de Enfoque de Seguridad de la Informacién de COBIT 2019

proceso de Tl y Ciberseguridad - Parte 2 + Analizar elementos fundamentales de la guia basada en los
Definicién de un cheklist de auditoria para un proceso clave de componentes de un sistema de Gobierno
T&l mediante equipos de trabajo, tomando como base los 7 + Complementar check list de auditoria de procesos de
componentes de un sistema de Gobierno de T&l. Ciberseguridad en equipos y presentacion de resultados

* Presentacion de resultados y retroalimentacién por parte del
instructor

Nuestro experto

Alexander Zapata ™=

CISA, CGEIT, CRISC, PMP, Cobit 2019

Alexander es actualmente ISACA Latam Ambassador, Director de Relaciones Académicas y Past
President del Capitulo ISACA Medellin y ex-Director de ISACA Internacional miembro de la Junta
Directiva a nivel mundial 2014-2015.

Alexander es Ingeniero de Sistemas de la Universidad ICESI de Cali Colombia. Obtuvo su titulo
como Maestro en Ingenieria de la Computacion en la Universidad Nacional Autbnoma de México
(UNAM).

Alexander se desempefia como consultor en IT Governance SAS dictando multiples
entrenamientos especializados en Fundamentos e Implementacién de COBIT 2019, COBIT 5 e ISO
22301 en Republica Dominicana, Colombia, México, Perd, Bolivia, Salvador, Guatemala y Panama,
y apoyando los siguientes tipos de proyectos.




Dia: 9, 10,11 y 12 de diciembre, 2025

Horario:

Zona Pacifico EEUU - 13:00

Zona Montafia EEUU - 14:00

Centroamérica, México y Zona Central EEUU - 15:00

Perd, Panama, Colombia, Ecuador y Zona Oriental EEUU -
16:00

Rep. Dominicana, Bolivia y Venezuela - 17:00

Brasil, Chile, Paraguay, Uruguay y Argentina - 18:00

Guinea Ecuatorial - 22:00
Costo:

Socios: USD 195,00 + IMP
No socios: USD 245,00 + IMP

Incluye:

- Asistencia al curso
- Material de apoyo
- Certificado de Participacion

- Acceso al aula virtual

Contactenos

Pago del Curso:

Transferencias Bancarias

Banco intermediario Swift: CITIUS33. ABA: 021000089
Nombre: CITIBANK N.A.

Direccion: 111 Wall Street, New York, New York 10043
Transferir a Cuenta: 36026966. Swift: BSNJCRS]J.
Nombre: BAC San José (formerly Banco San José, S.A.)
Direccién: Calle 0 Avenidas 3y 5, San José Costa Rica
Beneficiario Capacita Int S.A.

Cuenta Cliente: 10200009301147801

Cuenta IBAN: CR47010200009301147801

Cedula juridica: 3-101-663566

IMPORTANTE: LA TRANSFERENCIA DEBE SER ENVIADA EN
FORMATO MT103.

Favor remitir comprobante del deposito bancario escaneado al
e-mail: info | @capacita.co

Tel: (506) 2253-7631 / (506) 2234-0068 / info@capacita.co /
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