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Descripcion del Curso

Introducciéon

La ciberseguridad se ha convertido en un factor critico de la
gestion empresarial en la era digital para salvaguardar los activos
de informacion, mantener la confianza de las partes interesadas,
cumplir con regulaciones y minimizar riesgos cibernéticos
y financieros. Ademas, es un componente esencial para la
estrategia de crecimiento y sostenibilidad.

Las auditorias de ciberseguridad son procesos fundamentales
paraevaluar, fortalecery mantener la seguridad de lainformacion
y los activos digitales en una organizacion, para garantizar: ®

* Proteccion contra amenazas en evolucién: La
ciberdelincuencia y las amenazas cibernéticas evolucionan
constantemente. Las auditorias permiten identificar
vulnerabilidades, adaptarse a nuevas amenazas y garantizar
que las medidas de seguridad sigan siendo efectivas.

¢ Cumplimiento normativo: Las auditorias de ciberseguridad
ayudan a garantizar el cumplimiento de regulaciones y
estandares de seguridad, como Leyes, reglamentos locales
o como el RGPD, HIPAA, ISO 27001, etc. El incumplimiento
puede resultar en sanciones legales y pérdida de confianza
de los clientes.

* Proteccion de la reputaciéon: Un ciberataque exitoso
puede dafiar seriamente la reputacién de una empresa. Las ®
auditorias ayudan a prevenir brechas de datos y pérdidas
de informacién confidencial, protegiendo asi la imagen de
la organizacion.

* Reducciéon de riesgos financieros: Los ciberataques
pueden resultar en costos significativos, incluyendo pérdida
de ingresos, gastos de recuperacion y sanciones. Las
auditorias permiten identificar y mitigar riesgos financieros
asociados con la seguridad cibernética.

* Optimizacion de recursos: Las auditorias ayudan a
priorizar las inversiones en seguridad. Se identifican areas
de mejora y se optimizan los recursos para fortalecer la
seguridad de manera eficiente.

* Resiliencia empresarial y continuidad de operaciones:
La capacidad de recuperacién de una empresa después de ®
un ciberataque es crucial. Las auditorias permiten evaluar la
resiliencia y desarrollar planes de respuesta eficaces.

* Proteccion de la propiedad intelectual: La auditoria
asegura que los activos digitales, incluida la propiedad
intelectual, se mantengan seguros.

* Gestion proactiva de riesgos: Las auditorias permiten a
las empresas anticiparse a las amenazas y tomar medidas
preventivas, en lugar de reaccionar después de un incidente.

* Sostenibilidad a largo plazo: La seguridad cibernética es

esencial para la sostenibilidad y el éxito a largo plazo de una
empresa en la economia digital actual.

Por lo mencionado, las auditorias de ciberseguridad son una
inversion estratégica que protege los activos digitales de una
empresa, garantiza el cumplimiento de normativas, reduce
riesgos financieros y contribuye a la reputacion y resiliencia
empresarial

Objetivo

El objetivo del curso de auditoria de ciberseguridad es capacitar
a profesionales en las técnicas y mejores practicas necesarias
para verificar, revisar, evaluar, analizar y garantizar la seguridad
de los sistemas, aplicativos, infraestructuras, redes y datos de
una organizacién. Este curso esta diseflado para proporcionar
a los auditores y profesionales de seguridad de la informacién
las habilidades y conocimientos necesarios para llevar a cabo
auditorias de ciberseguridad efectivas basados en marcos
y estandares actuales de Ciberseguridad y ayudar a las
organizaciones a protegerse contra las amenazas cibernéticas

Dirigido a Personal de las Areas

* Auditores Internos

* Auditores Externos

* Miembros de Comités de Auditoria

+ Tecnologias de la informacién

+ Seguridad Cibernética y de la informacién
*+ Riesgo Operativo (Riesgo Tecnologico)

* Cumplimiento

+ Continuidad

Contenido

Sesidn 1:
Las Ciberamenazas y los actores maliciosos
+ (Qué es la Ciberseguridad y en qué se diferencia a la
Seguridad de la Informacién?

+ Estadisticas de Ciberseguridad, Ciberamenazas y los actores
maliciosos mas importantes.

+ Tipos de Ciberamenazas y actores maliciosos mas comunes.



Descripcion del Curso

« Vulnerabilidades de Ciberseguridad mas comunes en las
organizaciones.

+ Casos relevantes de ataques Cibernéticos.

* Roles y responsabilidades en las 3 lineas de la organizacion
referente a Ciberseguridad.

Sesién 2:
Conociendo, comprendiendo los Marcos de Ciberseguridad
NIST y la ISO 27032 y utilizando un modelo de nivel de
madurez

+ Comprendiendo el Marco de Ciberseguridad NIST

+ Entendiendo la ISO 27032 de Ciberseguridad

+ Mapeo entre NIST y la ISO 27032

+ Aplicando el Modelo de Madurez de NIST y la ISO 27032

Sesion 3:
El Proceso y la documentacion de la Auditoria de
Ciberseguridad

+ Iniciando una Auditoria de Ciberseguridad

+ Fase de relevamiento de informacion

+ Fase de realizacion de analisis de riesgos cibernético

+ Fase de Planificacién de la Auditoria de Ciberseguridad

* Elaboracion del Programa de Auditoriade Ciberseguridad

*Elaboracién de los Procedimientos de Auditoria,
ChekList, Cuestionarios a utilizar en la Auditoria de
Ciberseguridad

+ Fase de Ejecucion de la Auditoria (trabajo de campo)
* Atributos de la evidencia de Auditoria de Ciberseguridad
* Aspectos claves a considerar para obtener la evidencia

+ Fase de elaboracién del Informe borrador de Auditoria de
Ciberseguridad

+ Fase de Seguimiento de la Auditoria de Ciberseguridad
(Auditoria posterior)

Sesion 4:
Auditando procesos claves de la Ciberseguridad basado en
NIST y la ISO 27032

+ Auditando los Procesos Auditando las practicas de gestion
de activos, vulnerabilidades, cambios, configuracion,
parches.

* Auditando los controles de Ciberseguridad en las

plataformas.

Auditando las practicas de gestion de seguridad de redes e
infraestructura de comunicaciones.

Auditando los controles de ciberseguridad de aplicaciones
y bases de datos.

Auditando la ciberseguridad de servicios en la nube.
Auditando procesos claves como:

* |dentificacién (NIST CSF Function - Identify)

« Protecciéon (NIST CSF Function - Protect)

« Deteccion (NIST CSF Function - Detect)

* Respuesta (NIST CSF Function - Respond)

* Recuperacion (NIST CSF Function - Recover)

* Gestion de Riesgos (NIST Core - Risk Management)

* Gestién de la Autenticacion y la Identidad (NIST Core -
Identity and Access Management)

* Seguridad de Red (NIST Core - Network Security)
* Gestion de Activos (NIST Core - Asset Management)

* Gestiéon de Vulnerabilidades (NIST Core - Vulnerability
Management)

*Seguridad de la Informacion y Documentacion (NIST
Core - Information and Documentation)

* Seguridad de Aplicaciones/Sistemas (NIST Core - System
Security)

* Educacion y Concienciaciéon (NIST Core - Awareness and
Training)

* Evaluacion y Medicién (NIST Core - Assessment and
Measurement)

* Gestion de Proveedores (NIST Core - Supply Chain Risk
Management)

* Desarrollo Seguro (NIST Core - Secure Development):

» Gestion de la Comunicacion (NIST Core - Communication
Management)



Tiene en su “ADN” Tecnologia y Auditoria, con mas de
22 afos de experiencia en Auditorias de T, Seguridad,
Riesgos y Control de TI, reconocido en diferentes
Bancos como Auditor Externo y por sus conferencias
internacionales, asi como por las docencias en
Certificaciones ~ mundialmente  reconocidas vy
Maestrias de alto impacto.

Wilson es Ingeniero de Sistemas con Postgrados
en Seguridad y Auditoria de TI y Certificaciones
Internacionales CISA, CRISC, CSX y CDPSE de ISACA
e ISO 27001 y es Instructor acreditado CISA y CRISC
por APMG. Inicialmente fue Analista Programador en
diferentes Empresas. Posteriormente trabajé como
Consultor Internacional en Auditoria de Tl'y Seguridad
en paises de Sud, Centro América y el Caribe en
Bancos de prestigio y Empresas, asi como Entidades
Fiscalizadoras como Contralorias, Camara de Cuentas
y Tribunal de Cuentas, Proyectos Financiados por BID,
Banco Mundial, PNUD y Unién Europea.

Actualmente es Director de Auditorias y Consultorias
de Tl de una de las Firmas con mayor presencia en
Republica Dominicana en el Sector Bancario, teniendo
entre otros clientes a 10 Bancos de prestigio.

El Sr. Andia es experto en:

+ Direccién de Auditorias de Tly de Ciberseguridad.

+ Auditoria de Tl y Seguridad en Bancos Mdltiples y
de Ahorro y Crédito.

+ Auditoria y Seguridad de Core Bancarios: FISERV,
FISA, BANCA 2000, SYSDE BANCA, ABANKS.

» Auditoria a Sistemas MONITOR PLUS, SENTINEL
CUMPLIMIENTO/PREVENTION, ULTRAFISGON.

+ Auditor de Tl en Prevencién del Lavado de Activos
(PLA/FT).

* Auditoria de cumplimiento PCI-DSS.
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Seguridad, Riesgos y Auditoria de Tl basado
en metodologias y estandares I1SO de TI COBIT,
COSO, ISO 27001, 27002, 22301, 27031, 12207,
25000, 9126, 15504.

Desarrollo e Implementacion de Planes de
Continuidad (BCP) y de Recuperacion ante
Desastres Informaticos (DRP).

Desarrollo e Implementacion de Politicas de
Seguridad de TI.

+ Deteccion de fraudes o delitos informaticos.

Analisis Forense Informatico usando Software
(EnCase y Forensic ToolKit, Autopsy)

+ Software de Auditoria (IDEA, ACL, TEAM MATE,

MEYCOR COBIT, COBIT ADVISOR)
Ley Sarbanes Oxley (SOX) relacionado con TlI.

+ Andlisis, Programacion e Implementacién de

Sistemas Informaticos.
Administracion de Bases de Datos ORACLE, SQL
SERVER, SYSBASE, DB2.

Lenguajes de programacion ORACLE, .NET. C#,
Java.

+ Conferencias Internacionales de Seguridad,

Auditoria y Riesgos de Tl

Docente de Certificaciones CISA y CRISC en
capitulos de ISACA.

* Docente de Maestrias en Auditorias y Seguridad

de TI.

Expositor y capacitador en Auditoria, Riesgos y
Seguridad de TI.



Inversion y Formas de Pago

Dia: 5,6, 7y 8 de diciembre, 2023 ® Pago del Curso:

Horario: 15:00 Centroamerica VRIS EEE RS e
Banco intermediario Swift: CITIUS33. ABA: 021000089

Costo: Nombre: CITIBANK N.A.

Socios: USD 195,00 + IMP Direccién: 111 Wall Street, New York, New York 10043
Transferir a Cuenta: 36026966. Swift: BSNJCRS).

No socios: USD 225,00 + IMP Nombre: BAC San José (formerly Banco San José, S.A.)

@ Incluye: Direccién: Calle 0 Avenidas 3y 5, San José Costa Rica

Beneficiario Capacita Int S.A.

- Asistencia al curso Cuenta Cliente: 10200009301147801

- Material de apoyo Cuenta IBAN: CR47010200009301147801

Cedula juridica: 3-101-663566
) IMPORTANTE: LA TRANSFERENCIA DEBE SER ENVIADA EN
- Acceso al aula virtual FORMATO MT103.

Favor remitir comprobante del deposito bancario escaneado al
e-mail: info@capacita.co

- Certificado de Participacion

Contactenos

Tel: (506) 2253-7631 / (506) 2234-0068 / info2@capacita.co /
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